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Assessoria de Tecnologia da Informação
Segurança da Informação e Proteção de Dados Pessoais


QUESTIONÁRIO SOBRE PRIVACIDADE E PROTEÇÃO DE DADOS PESSOAIS PARA ANÁLISE E ANUÊNCIA DE PESQUISA EM UNIDADE ESCOLAR DA REDE ESTADUAL DE EDUCAÇÃO DO CEARÁ
(v. 2 maio/2024)

Prezado Pesquisador

	Este questionário INTEGRA a avaliação dos riscos de privacidade e proteção de dados das atividades no âmbito da pesquisa que o/a Senhor(a)/Você realizará em(s) escola(s) da Rede Estadual.
	A produção científica e acadêmica tem amparo constitucional em face da liberdade de expressão, estudos e pesquisas para a produção do conhecimento, mas será realizada em equilíbrio com os direitos fundamentais da intimidade, privacidade e proteção de dados, erigidos pela Constituição da República Federativa do Brasil à categoria de direitos fundamentais, assegurados pela Lei Geral de Proteção de Dados Pessoais - LGPD.
	Responda ao questionário proposto, para obtenção das evidências necessárias para avaliação da existência e de riscos advindos do tratamento de dados pessoais, avaliando ainda o grau de proteção e das garantias assegurada aos titulares envolvidos na pesquisa.
	Em caso de dúvidas e esclarecimentos você pode enviar e-mail para privacidade@seduc.ce.gov.br. 

Responder no formato digital, assinado, com inclusão no SUITE.

Atenciosamente,



Informações Preliminares Importantes:
1. Não serão admitidas e/ou permitidas a coleta de dados sensíveis de menores de idade[footnoteRef:1]. [1:  São dados pessoais sensíveis aqueles relativos à origem racial ou étnica, convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a um indivíduo, isoladamente e/ou em contexto com outros dados e informações, capazes isoladamente ou em conjunto, de causar situações desconfortáveis, dessensibilizarão ou estigma. Se inserem nessa classificação os Dados Pessoais de Contexto, obtidos a partir de pesquisas ou formulações, mesmo que empíricas e que, no contexto da situação ou de associação com outros dados/informações, possibilitem a identificação do respondente e/ou situações típicas de dados sensíveis.] 

2. A exceção legal do art. 4, inciso II-b da LGPD não sujeita à SEDUC a autorizar o acesso a dados e pessoas, que o fará mediante mérito administrativo (conveniência e oportunidade);  
3. O Assentimento prévio e obrigatório dos participantes menores de idade estará sujeito à concordância prévia dos respectivos responsáveis legais (pais, tutores ou curadores do menor).
4. O prazo máximo de retenção de dados coletados, independente da sua natureza, inclusive os referentes ao extrato da pesquisa (respostas a inquéritos, perguntas e survey aplicados) terá a máxima duração de sessenta dias, a contar da habilitação da defesa de tese de conclusão de curso ou pós graduação lato sensu). Findo o prazo, deverá o solicitante promover o imediato descarte dos dados sob pena de retenção ilegal de dados pessoais.
4. Não serão autorizadas pesquisas mediante COLETAS DE DADOS PESSOAIS[footnoteRef:2] nas quais forem constatados o: [2:  Segundo a LGPD, são dados pessoais toda e qualquer informação toda operação realizada com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração; ] 

· Tratamento irregular de dados pessoais[footnoteRef:3]; [3:  Será irregular, todo tratamento (coleta, processamento, armazenamento ou retenção) de dados pessoais que:
Deixar de observar a legislação ou não puder fornecer a segurança que o titular (dono do dado) esperar;
For realizado de forma irregular, negligente ou sem observar aspectos de segurança da informação;
Coletar dados que não guardem relação direta ou mediata com a pesquisa (desvio de finalidade da coleta);
Resultar, mediante análise de riscos do art. 38 da LGPD, elevado risco aos seus titulares;
For inconveniente ou resultar onerosidade para os titulares e/ou para a SEDUC;
Não respeitar aspectos de finalidade, necessidade e legitimidade.
A onerosidade citada anteriormente é verificada diante de esforço dispendido pelo titular (gastos pessoais ou indiretos para fornecer dados pessoais) ou dispendido pela SEDUC, p. exemplo: paralisação de expediente escolar, necessidade de participação de professores e funcionários para o acompanhamento das atividades, prejuízo ao expediente escolar (interrupção de aulas e outras atividades).] 

· Tratamento de dados cujo formulário de questões Q3 ou Q4 (este) for respondido de forma incorreta, incoerente, incompleta, em desacordo com o que é solicitado ou perguntado;
· Ausência de certidão ou declaração que expresse a formalização de processo, de ciência e/ou a autorização do Comitê de Ética em Pesquisas com humanos (Res. CNS/CONEP nº 466/2012), emitida pela IES;
· Ausência de carta de apresentação de pesquisa em humanos formulada pelo Coordenador do Programa ou Curso de Pós Graduação da Respectiva IES;
· Ausência de Declaração de Regularidade de Matrícula do Aluno junto emitida pela IES;
· Ausência de Declaração de Regularidade ou de validação do projeto de pesquisa emitida pelo orientador do Curso ou PPG/IES;
· Ausência de cronograma ou plano de trabalho, FASES DA PESQUISA, metodologias aplicadas e execução no ano letivo corrente (não exceder o ano de apresentação do projeto);
· Ausência da Relação de escolas/unidades selecionadas para pesquisa;
· Ausência de fundamentação da pesquisa;
· Prestação de informações inverídicas ou não comprováveis.
5. O teor das respostas não autoriza, desde já, o acesso ou a autorização para a realização da pesquisa, ato administrativo composto que estará condicionado às seguintes formalidades:
· Realização de Avaliação de Riscos à Privacidade e Proteção de Dados – Art. 38 da Lei nº 13.709/2018 – LGPD;
· Realização de viabilidade técnica ou administrativa a ser realizada por Coordenadoria interna designada (COADE, COGEM, COEDP ou COESC);
· Parecer Técnico da Assessoria de Tecnologia da Informação (RIPD, art. 38), Parecer Jurídico da SEDUC, possibilidade de submissão ao comitê de segurança, privacidade, proteção e governança de dados (Portaria SEDUC nº 0265, de 29/02/2024.);
· Anuência final da Secretaria da Educação.


1. Informações de Identificação do Pesquisador:
1.1. Nome Completo do Pesquisador:
________________________________________________________________________________________________
1.2. Objetivo pessoal (do acadêmico) em realizar a pesquisa:
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
1.3. O pesquisador possui algum vínculo com a SEDUC ou é servidor do Estado do Ceará? 
(  ) SIM (  ) NÃO?
1.4. Informe o Título da Pesquisa:
________________________________________________________________________________________________________________________________________________________________________________________________
1.5. A pesquisa se refere, mesmo que indiretamente, à aspectos ou temas de saúde? Explique.
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
1.6. Caso a resposta anterior seja positiva, a pesquisa foi submetida e aprovada pelo conselho de ética em pesquisas da instituição de ensino superior (IES), em conformidade com as Resoluções CNS/MS 466/2012 e 510/2016?
________________________________________________________________________________________________________________________________________________________________________________________________
1.7. O que levou o pesquisador a identificar e selecionar a escola ou público da rede estadual como fonte potencial de dados (motivo da escolha de escola ou unidade da SEDUC como fonte de dados)?
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________ 
1.8. Qual a finalidade e necessidade da coleta de dados: 
(Detalhe o objetivo principal da pesquisa, da coleta e como os dados contribuem para a pesquisa)
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
1.9. Qual a metodologia de investigação que será utilizada na pesquisa?
[  ] Pesquisa quantitativa.   [  ] Pesquisa qualitativa. 
[  ] Pesquisa experimental. [  ] Pesquisa documental.
[  ] Pesquisa de campo.
	[  ] Outras metodologias (Especifique):  ________________________________________________________________________________________________________________________________________________________________________________________________
1.10. Considerando as metodologias selecionadas, explique como cada metodologia será empregada no roteiro da pesquisa e a sua relação com os dados pessoais coletados:
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
1.11. Quem realizará o roteiro de atividades das pesquisas, apenas o pesquisador solicitante ou há mais pessoas envolvidas na pesquisa?
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
1.12. Descreva todo o PERCURSO DAS ATIVIDADES realizadas/a serem realizadas durante a pesquisa, informando:
· Se a pesquisa está dividida em fases? (  ) SIM (  ) NÃO
· Informar todas as atividades a serem desenvolvidas em cada etapa, informando sobre a utilização de recursos ou ferramentas de tecnologia.
· Quando ocorrer a participação de alunos menores de idade em atividades de pesquisa, esta deve ser realizada mediante livre participação e obtenção obrigatório do consentimento dos pais. Descreva como serão obtidos e geridos[footnoteRef:4] estes consentimentos. [4:  A gestão de consentimentos se refere ao processo de obtenção (coleta) de termo de consentimento, guarda dos termos de consentimento, disponibilização de contatos de e-mail e telefone de contato para que o participante possa realizar perguntas, sanar dúvidas e, eventualmente, revogar o consentimento (art. 18 da LGPD).] 

· As solicitações de pesquisas diretas (solicitação pessoal) ou pela via eletrônica (Forms, 365 ou envio de formulário digital) não podem ser realizadas, de nenhuma alguma, através de mensageiros eletrônicos (WhatsApp, Messenger ou Telegram), considerando os riscos existentes;
· Informar sobre a ocorrência de iterações de atividades ou etapas, no trâmite da pesquisa.

________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

	OBS: Se a pesquisa não realizar a coleta ou utilizar dados pessoais, descrever.
Confirmando que não haverá coleta e/ou tratamento de dados pessoais diretos ou indiretos[footnoteRef:5], não responder as questões seguintes. Será solicitada a declaração de que a pesquisa não coletou ou não coletará dados pessoais durante sua realização (ver modelo no final deste questionário). [5:  Dados Pessoais Diretos: Aqueles diretamente relacionados à pessoa – Nome, CPF, fotografia, voz, endereço – Dados Pessoais indiretos: dados que só permitem a identificação de pessoa combinado ou correlacionado com outros dados – cadastro empresarial, placa de veículo, identificação de contas bancárias etc. ] 




1.13. Da coleta de Dados Pessoais: informe quais dados pessoais diretos, indiretos e de contexto serão coletados, indicando a finalidade de coleta ou tratamento de cada dado pessoal. 
Exemplificando:
1.13.1. Dados pessoais diretos: Nome completo, CPF, Idade, Sexo[footnoteRef:6], Gênero[footnoteRef:7], Data de Nascimento, nome dos pais, endereço, dados de vacinação, fotografia, religião que professa. [6:  SEXO é o dado pessoal de marcação de identificação de gênero biológico – Masculino ou Feminino.]  [7:  GÊNERO é o dado pessoal o qual se refere a tudo aquilo que foi definido ao longo do tempo e que a nossa sociedade entende como o papel, função ou comportamento esperado de alguém com base em seu sexo biológico (Guedes, Maria Eunice Figueiredo), resultando na forma como o indivíduo se vê, se afirmar e se identificar, ligado à sua concepção de identificação e comportamento social. É referente à identidade e ideologia de gênero e não guarda relação ou referência ao SEXO, que é da BIOLOGIA.] 

1.13.2. Dados pessoais indiretos: Escola, série e turma de matrícula, participação em cursos.
1.13.3. Dados de contexto: são informações que não são capazes de identificar um indivíduo, mas que, associados a outros dados diretos e indiretos permitem identificar o respondente com precisão: atividades que realiza na escola, quais são seus professores, que dificuldades possui na vida familiar que impactam o desempenho escolar, qual a rota de ônibus escolar ou meios de transporte que utiliza, opiniões sobre colaboradores da escola etc.
1.13.4. Os dados pessoais Gênero, Nome Social e marcadores biométricos (imagens fotográficas, vídeos, voz, fala e atributos físicos) de menores de idade não terão sua coleta autorizada em pesquisa, dado o elevado risco a que sujeitam os seus titulares.
Preencher a tabela abaixo com os dados diretos e indiretos que serão coletados:
	Dado pessoal coletado ou processado:
	Finalidade do Tratamento:
	Método de coleta e/ou de tratamento:

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


1.14. Informar quais dados pessoais pretende registrar/coletar no termo de consentimento: 
(Nome completo? CPF? Assinatura?) 
______________________________________________________________________________________________
1.15. Explique como os dados pessoais serão coletados?
Escolha uma ou mais opções:
[  ] Entrevistas
[  ] Questionários
[  ] Observação
[  ] Análise de documentos
[  ] Outros (especifique)
1.16. Explique como os dados contribuirão para o resultado da pesquisa. Explique o papel dos métodos de pesquisa adotados. Quais os impactos negativos, para a pesquisa, diante da negativa da SEDUC em autorizar a pesquisa ou a coleta de dados pessoais:
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

2. AMPLITUDE e RISCOS DO TRATAMENTO DE DADOS PESOAIS:
2.1. Qual a amplitude do tratamento de dados pessoais?
Escolha uma ou mais opções:
[  ] A pesquisa envolverá um número limitado de pessoas (por exemplo, 100 ou menos);
[  ] A pesquisa envolverá um número significativo de pessoas (por exemplo, mais de 100);
[  ] A pesquisa envolverá todas as pessoas de uma determinada escola ou unidade regional;
2.2. Quais os tratamentos de dados pessoais serão realizados por ocasião da pesquisa:
[   ] Coleta de Dados;
[   ] Armazenamento;
[   ] Processamento – Especificar os tipos: _____________________________________________________;
[   ] Compartilhamento;
[   ] Divulgação;
[   ] Publicação.
2.2. Os dados pessoais serão compartilhados com terceiros (outros pesquisadores, instituições, operadores etc.)? Justificar e especificar os compartilhamentos, fundamentando a necessidade de compartilhamento.
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
2.3. Quais medidas de segurança da informação, em espécie, serão adotadas para proteger os dados pessoais? Especifique os procedimentos e diante da contratação de serviços de terceiros, os operadores contratados.
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
(Escolha uma ou mais opções):
	[  ] Os dados pessoais serão coletados e armazenados de forma segura?
“Explique quais meios serão empregados para a proteção dos dados pessoais: anonimização, uso de criptografia, encriptação, uso de cloud e ambientes protegidos (Amazon WS, Google GCP, Microsoft Azure)...”
[  ] Os dados pessoais serão utilizados apenas para a finalidade informada?
Informe se serão destinados outros usos e compartilhamentos dos dados. Não serão autorizados o compartilhamento de dados pessoais de menores de idade.


2.4. Declaração de percepção e entendimento dos riscos em TDP: entendendo os riscos e as adequações necessárias a serem adotadas em face de dados pessoais coletados, responda à seguinte pergunta:
O pesquisador declara que está ciente dos riscos à privacidade e proteção de dados pessoais que podem ser gerados pela pesquisa e que está comprometido em adotar medidas para mitigar esses riscos.
(Escolha uma opção):
[  ] Concordo
[  ] Discordo



2.5. Informe como os participantes da pesquisa (respondentes) serão informados sobre os seus direitos, incluindo os direitos de: participar livremente das pesquisas, revogar o consentimento e o direito de acessar, corrigir ou solicitar a exclusão de dados fornecidos? Explique quais desses  direitos serão assegurados.
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
2.6. Ainda sobre as medidas de proteção de dados, responda:
· Como os dados pessoais serão protegidos contra o acesso não autorizado?
____________________________________________________________________________________________
____________________________________________________________________________________________
____________________________________________________________________________________________
____________________________________________________________________________________________
____________________________________________________________________________________________
· Como os dados pessoais serão protegidos contra uso indevido?
____________________________________________________________________________________________
____________________________________________________________________________________________
____________________________________________________________________________________________
____________________________________________________________________________________________
____________________________________________________________________________________________
____________________________________________________________________________________________
· Como e por que os dados pessoais serão compartilhados com terceiros?
____________________________________________________________________________________________
____________________________________________________________________________________________
____________________________________________________________________________________________
____________________________________________________________________________________________
____________________________________________________________________________________________
· Como os titulares de dados serão notificados sobre incidentes sobre dados pessoais que venham a ocorrer com os dados informados?
____________________________________________________________________________________________
____________________________________________________________________________________________
____________________________________________________________________________________________
____________________________________________________________________________________________
· Como os titulares de dados serão informados sobre seus direitos?
____________________________________________________________________________________________
____________________________________________________________________________________________
____________________________________________________________________________________________
____________________________________________________________________________________________
____________________________________________________________________________________________

3. RETENÇÃO DE DADOS PESSOAIS:
3.1. Justifique a retenção e o prazo de retenção de dados pessoais:
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

3.2. Como e quando os dados pessoais serão eliminados após a conclusão da pesquisa?  Informar e explicar os procedimentos adotados para a eliminação dos dados[footnoteRef:8]. [8:  Os dados aqui mencionados não inclui os dados não pessoais, coletados no interesse científico da pesquisa.] 

________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

***
Após a resposta e envio deste formulário, será realizado parecer técnico que embasará a decisão final da SEDUC em autorizar a pesquisa solicitada.

Após responder este questionário, verificar se foram anexados ou anexar os seguintes documentos:
· Contatos (e-mail, preferencialmente, e telefone WhatsApp) do PESQUISADOR;
· Solicitação Formalizada pela IES para a Anuência de pesquisa em Escolas da Rede Estadual;
· Comprovação de Matrícula em PPG/IES (Mestrado ou Doutorado);
· Cópia do projeto de PESQUISA validado pela IES com respectivo plano de trabalho [OBRIGATÓRIO].

Anexar:
· Questionário Privacidade Respondido (disponibilizar por e-mail);
· Relação das escolas onde pretende realizar a pesquisa;
· Cópia do Termo de Consentimento e dos Questionários de Pesquisa a serem aplicados (para análise);
· Pesquisa em Saúde: Aprovação do Comitê de Ética (CEP) da IES;
· Termo de Compromisso de Confidencialidade assinado pelo pesquisador.







Atenciosamente,

Secretaria da Educação do Ceará
Assessoria de Tecnologia da Informação
Segurança da Informação e Proteção de Dados Pessoais
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